
Mails militants

Prérequis

Générer ses mots de passe et les gérer

Le VPN au quotidien

Tendre vers une connexion internet confidentielle et anonyme

Mail pgp + thunderbird

Intérêts de la mesure et menaces qu'elle permet de tempérer

Avoir une boîte mail qui ne soit pas reliée à votre identité ou pseudo habituel et dont le

contenu n'est pas accessible à l'hébergeur sans votre mot de passe

Difficulté

accessible (installations classiques, pas de concepts compliqués)

Temps requis  5-20min

Matériel requis

connexion Internet

Inconvénients  Aucun

Ce qu'on va faire dans ce tutoriel

créer une adresse mail personnelle non reliée à ton identité

découvrir les différentes alternatives de boîte mail

Alias : adresse mail factice, employée en façade, qui renvoie vers une même adresse mail

originelle. Cela permet de multiplier les visages, tout en réunissant les mails dans un espace

centralisé.

Certains fournisseurs mails proposent la création d'alias.

Info

Vocabulaire
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Le plus simple : Proton

Protonmail collabore avec la police et peut donc donner les quelques informations en leur

possession si les flics leur demandent (IP de création du compte, adresse mail de récupération).

Il faut faire attention à ne donner aucun élément identifiant

le plus rapide en 5 minutes

hébergement en Suisse

chiffrement PGP entre deux adresses proton

tu peux créer autant d'alias que tu veux avec la syntaxe

tonpseudo+nouvelalias@protonmail.com (payant)

Utiliser le navigateur Tor Browser

Se rendre à l'adresse d'inscription https://account.proton.me/mail/signup et :

Choisir un nom sans lien direct avec toi (évite ton prénom ou pseudo habituel)

Avec ton gestionnaire de mot de passe, générer un mot de passe à 5 mots aléatoires

que tu garderas stocké dedans

Utiliser un mail jetable sur un site comme https://temp-mail.io/ pour la vérification

Ne pas utiliser de mail de récupération, utiliser plutôt la méthode de vérification par

captcha

C'est fait ! tu peux accéder à tes mails ici : https://account.proton.me/login

Autres options

Inscription libre avec utilisation uniquement depuis un navigateur

Inscription par formulaire avec attente

Autistici - Italie

Nos préférés

Interface d'administration simple

maximum 5 alias

Utiliser le navigateur Tor Browser

Se rendre sur https://services.autistici.org/new-request/stage1

Collaboration Proton × police
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Sélectionner "Email - Single mailbox", puis "Continue"

Choisir un nom sans lien direct avec vous (éviter votre prénom ou pseudo habituel), et le

nom de domaine qui vous plait, puis "Continue"

Répondre tranquillement aux 3 questions en anglais sans se prendre la tête, une phrase

simple suffit :)

Pas besoin d'adresse de contact, cliquer sur Continue

Accept and Continue  en bas de la page

Bien copier le lien donné dans un endroit sûr, y retourner dans le courant de la semaine

pour récupérer tes identifiants et c'est tout bon :)

Rendez-vous dans quelques jours sur la page https://accounts.autistici.org/sso/login/

ou sur le logiciel Thunderbird pour gérer ton adresse

Espiv - Grèce

Interface par défaut en grec

approbation fournisseur (~???h)

Utiliser le navigateur Tor Browser

Se rendre sur https://our.espiv.net/request_service

Choisir un nom sans lien direct avec toi (évite ton prénom ou pseudo habituel) et ajoute

" @espiv.net " pour le "Desired email"

Choisir un mail jetable yopmail suffisamment long (voir les emails jetables yopmail plus

bas)

-> conserver ce mail jetable jusqu'à réception de la confirmation! 5. Dans le 3ème rectangle,

raconter tranquillement en anglais sans se prendre la tête ce que tu fais et que tu as besoin

d'un mail militant pour utiliser PGP sur thunderbird, deux phrases simples et un merci

suffisent 

Disroot - Norvège

2 jours pour la validation du compte

5 alias

Utiliser le navigateur Tor Browser

a. Se rendre sur https://user.disroot.org/pwm/public/newuser

b. Choisir un nom sans lien direct avec toi (évite ton prénom ou pseudo habituel), le

"screen name" (nom d'affichage) peut être le même

c. À "Answer the question", tu peux raconter une histoire rigolote en anglais qui répond

à la question posée, aucun besoin qu'elle soit véritable !
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d. Choisir un mail jetable guerilla email suffisamment long (voir les emails jetables

Guerilla plus bas)

e. Avec ton gestionnaire de mot de passe, génère un mot de passe à 5 mots aléatoires

que tu garderas stocké dedans

f. Récupère immédiatement le code depuis Guerilla mail, "Continuer"

g. Accepter les conditions et "Continuer" et il n'y a plus qu'à attendre 2 jours pour avoir la

validation de création du compte

h. Rendez-vous sur https://webmail.disroot.org/ ou Thunderbird pour gérer ton

adresse

Inscription par cooptation stricte

Systemausfall

Nécessite un parrainage Riseup, Immerda ou Systemli

2 jours d'attente pour validation

interface internet en allemand

pas d'alias *

SUPPRESSION DU COMPTE APRÈS 6 MOIS SANS CONNEXION

1. Demander autour de toi qui a une adresse Riseup, Immerda ou Systemli

2. Se rendre sur le site https://systemausfall.org/kontoanfrage.html

3. Renseigner dans le premier rectangle "Deine aktuelle E-Mail-Adresse" le mail d'un⋅e

camarade en :

…@riseup.net

…@systemli.org

…@immerda.ch

et …@systemausfall.org  ou …@solidaris.me

La renseigner à nouveau dans le deuxième rectangle "Bitte wiederhole deine E-Mail-

Adresse"

Dans le troisième, choisir un nom sans lien direct avec toi (évite ton prénom ou

pseudo habituel), puis "Konto Beantragen" et c'est dans la boîte ! ton ami⋅e recevra

un mail avec toutes les infos qui vont bien d'ici 1 à 2 jours :)

Riseup

Attention
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Nécessite un code d'invitation d'un compte ayant plus de 10 ans d'ancienneté, vraiment

pas facile à trouver…

Utilisable directement !

Interface d'administration très complète : réinitialisation, changement de nom, filtres

automatiques…

alias illimités

Récupérer un code d'invitation avec un⋅e camarade

Utiliser le navigateur Tor Browser

Se rendre sur le site d'administration des mails https://account.riseup.net/user/new

Renseigner le code d'invitation dans le premier rectangle de saisie "Invite Code"

Pour le deuxième "Username", choisis un nom sans lien direct avec toi (évite ton prénom

ou pseudo habituel)

Avec ton gestionnaire de mot de passe, générer un mot de passe à 5 mots aléatoires que

tu garderas stocké ici

Tu "Sign up" et c'est validé !

Systemli

tu peux créer 3 alias personnalisés, 100 alias aléatoires et autant d'alias que tu veux avec

la syntaxe tonpseudo+nouvelalias@systemli.org

"tout comme riseup" en te rendant sur https://users.systemli.org/register, chaque

compte obtient 3 codes d'invitation 7 jours après sa création

Aktivix

Nécessite d'avoir un⋅e camarade ayant déjà une adresse Aktivix

2 jours d'attente pour validation

Administration par le webmail simple pour mot de passe et filtres

Pas d'alias

Se rendre sur https://aktivix.org/contact/email

Dans le premier rectangle, choisir un nom sans lien directe avec toi (évite ton prénom ou

pseudo habituel)

Dans le deuxième "Aktivix proposer email", renseigner le mail de la personne ayant déjà un

mail aktivix.

Dans le 3ème rectangle, raconter tranquillement en anglais sans se prendre la tête ce que

tu fais et que tu as besoin d'un mail militant pour utiliser PGP sur Thunderbird, deux

phrases simples et un merci suffisent 
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Renseigner un nom bidon

Donner un mail sur lequel tu pourras recevoir les identifiants de ta nouvelle adresse.

Résoudre l'opération mathématique simple, accepter "the Aktivix Social Contract" et

"Send" !

Il ne restera plus qu'à ce que ton ami⋅e réponde au mail de validation de la cooptation, et

à toi de surveiller quand arriveront les identifiants 

Tu peux gérer tes mails ici https://aktivix.org/horde ou avec ces paramètres depuis

Thunderbird

*si blocage avec Tor Browser , regarder/changer le niveau de sécurité en mettant normal

Où regarder ses mail ?

Dans un navigateur

Aussi appelé "webmail", c'est la manière la plus simple ! (et la seule pour certain

fournisseurs en version gratuite type Proton, Tuta…)

Utiliser le navigateur Tor Browser

pas de formule magique, ça dépend de ton hébergeur mail  voir pour chacun plus haut

↑

Depuis une application de messagerie sur ordinateur

Thunderbird sur Ubuntu

Pré-requis: tu dois toujours utiliser un VPN pour te connecter à ton compte mail

Ouvrir le terminal

Taper la commande

1. Entre ton mot de passe et attends jusqu'à voir dans le terminal "Installation réussie"

2. Ouvre Thunderbird et laisse toi guider pour l'ajout de compte mail

Thunderbird sur osX

1. Téléchargez et installer depuis le site de Thunderbird, puis laissez-vous guider 

https://www.thunderbird.net/en-US/thunderbird/all/

Bash

sudo apt update && sudo apt install thunderbird1 
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Depuis une application de messagerie sur Android

Thunderbird

Pré-requis: le VPN doit constamment être activé sur ton téléphone (Le VPN au quotidien )

Installer l'application depuis le PlayStore

Ouvrir > Commencer > "Ajoutez un compte de courriel maintenant"

Renseigner l'adresse courriel, puis le mot de passe

Configuration par défaut, "Suivant"

Indique un blase, le même que sur ton adresse mail, puis "Suivant"

"Contacts": par défaut, ne pas autoriser. "Notifications" : tu peux autoriser, pour être

tenu.e au courant des mails reçus.

Puis "Ignorer", en bas à droite... C'est tout bon !

Depuis une application de messagerie sur iPhone

Nous déconseillons d'utiliser l'app de Mail par défaut, principalement parce que c'est un risque

d'erreur trop important (écrire un mail perso avec son adresse militante et inversement).

1. Installer par exemble l'appli TypeApp depuis le store et paramétrez-y votre compte

Autres hébergements

Non préconisés

Mailfence : ne permet pas l'utilisation d'email jetables pour l'activation

Immerda/Nadir : besoin de se mettre en lien avec les créateur·rices

Non testés

https://actu.info

https://cryptix.net/

https://www.indivia.net/page.php?page=serv_email&title=posta

Emails jetables

Yopmail

https://yopmail.com/fr/
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Générer une adresse : génère une (longue) adresse de ton choix dans la fenêtre

" saisissez une adresse ici "

Sinon, clique sur " Générer une adresse au hasard "

Chaque message est supprimé au bout de 8 jours par défaut

Guerilla mail :

https://www.guerrillamail.com/fr/

Permet aussi de choisir une adresse, ce qui est utile pour la création de compte

Les messages reçus disponibles 60 minutes puis supprimés

Tuta - Allemagne

Comme proton mais sans capacité de gérer le chiffrage PGP

Nécessite ~48h d'attente pour approbation par le fournisseur mail

Utiliser le navigateur Tor Browser*

Se rendre sur https://app.tuta.com/login

Cliquer sur "Sign up" > "Select" Free 0 € > Accepter les conditions et "Ok"

Choisir un nom sans lien directe avec toi (évite ton prénom ou pseudo habituel), et le nom

de domaine qui te plait

Avec ton gestionnaire de mots de passe, générer puis stocker un mot de passe à 5 mots

aléatoires

Accepter à nouveau les conditions et "Next"

Non nécessaire : copier dans ton gestionnaire de mot de passe la clé de récupération

C'est tout bon ! rendez-vous dans ~48h pour recevoir et envoyer des email !
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